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1: Inleiding

Voor het goed kunnen uitvoeren van de werkzaamheden, is het gebruik van internet en ict-middelen

voor (vrijwel) alle leerlingen noodzakelijk. De middelen en informatie die hiervoor gebruikt worden

noemen we samen informatie- en communicatiemiddelen (EIC). EIC bestaan uit:

e Hardware, bijvoorbeeld een tablet, een schoolcomputer, chromebook en een mobiele telefoon

e Software (of systemen), bijvoorbeeld een school email-account, een applicatie waarmee
werkzaamheden voor school worden verricht.

e Informatie, bijvoorbeeld e-mails, cijferlijsten en leerlinggegevens.

Aan het gebruik van deze middelen zijn risico’s verbonden die het stellen van gedragsregels
noodzakelijk maken. Hoe een leerling schoolwerk doet moet veilig zijn en passen binnen wet- en
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regelgeving. Dit document geeft aan hoe Stichting Delta De Bilt van leerlingen verwacht dat ze
omgaan met informatie- en communicatiemiddelen.

1.1: Uitgangspunten document:

Het document stelt regels ten aanzien van het gebruik van de EIC en internet door leerlingen. Het

doel van deze regels is het bepalen van de normen en uitgangspunten ten aanzien van:

e Systeem- en netwerkbeveiliging, inclusief beveiliging tegen schade en misbruik.

e Tegengaan van seksuele intimidatie, discriminatie en andere strafbare feiten.

e Bescherming van privacy gevoelige informatie waaronder persoonsgegevens van het
schoolbestuur en haar medewerkers, en van leerlingen en ouders.

® Bescherming van vertrouwelijke informatie van het schoolbestuur en haar medewerkers, en van
leerlingen en ouders.

® Bescherming van de intellectuele eigendomsrechten van het schoolbestuur en derden
waaronder het respecteren van de licentie-afspraken die van toepassing zijn binnen het
schoolbestuur.
Voorkomen van negatieve publiciteit.
Kosten- en capaciteitsbeheersing.

Leerlingen mogen slechts gebruik maken van hun mobiele telefoons, smartphone’s, smartwatches,
palmtops of vergelijkbare informatie- en communicatiemiddelen op tijden, plaatsen en op de wijze
die de schoolleiding heeft bepaald. De schoolleiding heeft de bevoegdheid het gebruik van deze
middelen geheel te verbieden.

2: Afspraken

2.1: Algemene normen

ledere leerling voldoet aan de algemene normen voor ‘zorgvuldigheid’. Dit zijn (niet uitputtend):

e Het zorgen voor goede fysieke en technische bescherming van EIC.

® Het voorkomen van het lekken van interne en vertrouwelijke informatie.

e Het voorkomen dat beveiligingsmaatregelen worden omzeild door bijvoorbeeld jailbreaks.

e Het onmiddellijk na constatering melden van verloren of gestolen bedrijfsmiddelen door het
melden aan de juf of meester.

2.2: Voorbeeld van gedragsregels

De leerkracht legt deze regels aan de leerlingen uit en bespreekt deze regelmatig met de leerlingen.

De apparatuur van de school:

e Een leerling doetzijn/haar schoolwerk wat hij/zij tijdens schooltijd moet maken, alleen op de
schoolcomputers van de school.

e Een leerling gaat netjes en zorgvuldig om met alle computers, printers, koptelefoons en andere
ICT middelen van de school.

e Als er problemen zijn met apparatuur of software, dan meldt een leerling dit direct bij de
leerkracht.

e Een leerling mag alleen met zijn/haar eigen gegevens werken in de programma’s die voor de
leerling klaar staat.
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Een leerling mag zelf geen programma’s of apps installeren op de schoolcomputers. De school
zorgt ervoor dat dit ook niet mogelijk is op een device waarmee een leerling werkt.

Wanneer een leerling iets wil downloaden moet het toestemming vragen aan de leerkracht.

De leerlingen gebruiken geen USB-sticks of andere gegevensdragers als dat niet nodig is. Alleen
in hoge uitzondering of met toestemming van de leerkracht is dit toegestaan.

Wanneer een leerling even wegloopt van een plaats achter de computer, vergrendelt hij/zij altijd
zijn/haar scherm (windowstoets+ L of op een chromebook zoektoets + L) of logt de leerling uit.
Als een leerling klaar is op de computer log de leerling uit en sluit hij/zij de computer netjes af.
Buiten de schooltijden mag een leerling de schoolcomputers alleen gebruiken als de leerkracht
daar toestemming voor geeft.

Wachtwoord leerling:

De leerkracht legt de leerling uit waaraan een goed wachtwoord moet voldoen.

Een leerling mag een wachtwoord NOOIT aan een ander geven.

De leerling voorkomt dat anderen kunnen meekijken als hij/zij het wachtwoord intypt.

Een leerling wijzigt het wachtwoord als daarom wordt gevraagd.

Als een leerling denkt dat een ander zijn/haar inloggegevens kent of gebruikt, vertelt de leerling
dat dan meteen aan de leerkracht.

E-mail gebruik door leerlingen tijdens en na schooltijd

De leerlingen van Stichting Delta De Bilt mogen gebruik maken van hun school e-mail om te

communiceren met de leerkracht. Daarom zijn er regels opgesteld voor het gebruik van de school e-

mail. Deze regels gelden voor het gebruik van het school e-mail account, maar ook voor andere

accounts waarmee de leerling met andere leerlingen of de leerkracht communiceert.

Een leerling deelt met de school e-mail zijn/haar adres en telefoonnummer niet. Mocht de
leerling dit toch doen, dan vraagt hij/zij altijd toestemming aan de leerkracht.

Een leerling verstuurt geen ketting e-mails en/of andere e-mail die als storend ervaren kunnen
worden (spammen).

Wanneer de leerling e-mailberichten krijgt die hij/zij niet leuk of raar vindt, vertelt de leerling dat
meteen aan de leerkracht en/of ouders (zodat zij maatregelen kunnen nemen)

Een leerling reageert nooit op e-mailberichten dat hij/zij onprettig vindt. De leerkracht en ouder
helpen vervolgens mee om te achterhalen wie het onprettige bericht heeft verstuurd.

een leerling stuurt met e-mailberichten nooit een foto van zichzelf, de leerkracht, of
medeleerlingen over internet zonder toestemming van de leerkracht en/of ouders.

Het gebruik van het school e-mail account is buiten schooltijd toegestaan. Alleen verwacht de
school dat leerlingen hier verantwoord mee om gaan. Ook verwacht de school dat ouders
kinderen hierin begeleiden en toezien dat zij hier verantwoord mee omgaan. De school kan
nooit, na schooltijd, aansprakelijk gesteld worden voor ongewenst/onverantwoord gebruik van
het school e-mail account door leerlingen.

Internet gebruik leerlingen:

de leerkracht spreekt duidelijk af op welk tijdstip en hoe lang een leerling op internet mag en van
welke programma’s de leerling gebruik mag maken tijdens schooltijd.
De leerling geeft nooit een naam, adres en/of telefoonnummer door als daar op een website om
wordt gevraagd.
Voor leerlingen is het verboden om de volgende websites te bezoeken:
o Een website waarop een leerling kan gamen, gokken (kansspelen) . Een leerling mag deze
website nooit zonder toestemming van de leerkracht bezoeken.
o Websites waarbij een leerling kan inloggen op sociale media of chats sites zoals: Facebook,
Instagram etc.
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o Die discrimineren, racistisch of seksueel getint zijn.
Een leerling vertelt meteen aan de leerkracht als hij/zij informatie ziet, waardoor hij/zij zich niet
prettig voelt.
Een leerling mag alleen gebruik maken van website met beeldgebruik, als de leerkracht hiervoor
toestemming geeft (bijvoorbeeld youtube, beeldbank etc).

Social media gebruik leerlingen:

Een leerling mag op school niet chatten met andere leerlingen of onbekende personen via een
website.

Een leerling maakt nooit afspraakjes met iemand, die hij/zij op internet heeft ontmoet.

Een leerling valt anderen leerlingen niet lastig via het internet.

Digipesten in welke vorm is dan ook niet toegestaan. De school zal hierop toezien en
maatregelen treffen wanneer dit gebeurd. Echter kan de school nooit aansprakelijk gesteld
worden, wanneer een leerling na schooltijd zich hieraan schuldig maakt.

Gebruik van eigen apparaten door leerlingen:

Het gebruik van mobiele telefoons is zonder toestemming van de leerkracht nooit toegestaan.
Daarom moet elke leerling zijn/haar mobiele telefoon uitzetten tijdens schooltijd.

Op school mag een leerling met zijn/haar mobiele telefoon geen foto’s of filmpjes van de school,
de juf of meester of je medeleerlingen maken en/of verspreiden.



