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Inleiding  van document melden datalek – procedure Externe Functionaris 

Gegevensbescherming Stichting Delta De Bilt (bestuur: 41794) 
 

Dit protocol biedt een handleiding voor de professionele melding, beoordeling en afhandeling van 

beveiligingsincidenten en datalekken. Het doel hiervan is het voorkomen van beveiligingsincidenten 

en datalekken. Dit protocol is van toepassing voor Stichting Delta De Bilt, zoals vermeld in het IBP 

beleid en al haar medewerkers. 

 

In dit document worden alle stappen beschreven over afhandeling, richtlijnen en registratie van een 

datalek. Daarom volgt er nu een overzicht van gebruikte termen en uitleg van de terminologie: 

• Beveiligingsincident: een beveiligingsincident is een gebeurtenis die ervoor zorgt of zou kunnen 

zorgen dat de beschikbaarheid, integriteit en/of vertrouwelijkheid van de informatievoorziening 

wordt aangetast. 

•  Informatievoorziening: het geheel van mensen, middelen en maatregelen, gericht op de 

informatiebehoefte van de organisatie.  

•  Datalek: een beveiligingsincident waarbij persoonsgegevens verloren raken of onrechtmatig 

worden bewerkt (opgeslagen, aangepast, verzonden, etcetera). Alle datalekken zijn 

beveiligingsincidenten, maar niet alle beveiligingsincidenten zijn datalekken. 

● Eventuele meldingen van een datalek worden gedaan bij externe functionaris 

gegevensbescherming (afgekort EFG). De EFG kan het datalek melden bij 

autoriteitpersoonsgegevens (afgekort AP). 

Wanneer er een vermoeden of datalek is, moet er snel en adequaat gehandeld worden. Daarom 

staat hieronder een schema met daarin de juiste contactgegevens, taken en rollen omtrent 

informatiebeveiliging en privacybeleid  van Stichting Delta.  

Overzicht taken, rolverdeling en contactgegevens binnen IBP en AVG: 

Naam Rol   Emailadres Telefoonnummer 

Martin van Veelen Directeur bestuurder martin@deltadebilt.nl 030-2211552 

Michel van den Berg Privacy medewerker privacy@deltadebilt.nl 
michel@mlking.eu 

0346-212545 

Arjan Dam Vervangend privacy medewerker 
Voorzitter werkgroep ICT 

arjan@mlking.eu 
directie@mlking.eu 

0346-212545 

Ronald van Rooijen Externe gegevens functionaris ronald.van.rooijen@dyade.nl 030-3035130 
of 
06-51097257 

Douwe Bilder, Arjan Dam, 
Michel van den Berg en 
Martin van Veelen 

Werkgroep AVG avg@deltadebilt.nl 
douwe@deltadebilt.nl 
martin@deltadebilt.nl 
arjan@mlking.eu 

030-2211552 
of  
0346-212545 

 

mailto:martin@deltadebilt.nl
mailto:privacy@deltadebilt.nl
mailto:michel@mlking.eu
mailto:arjan@mlking.eu
mailto:directie@mlking.eu
mailto:ronald.van.rooijen@dyade.nl
mailto:avg@deltadebilt.nl
mailto:douwe@deltadebilt.nl
mailto:martin@deltadebilt.nl
mailto:arjan@mlking.eu
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Melden datalek – procedure Externe Functionaris Gegevensbescherming 

Stichting Delta De Bilt (bestuur: 41794) 
Datum/versie: 4 maart 2020 (conceptversie: 0.01)   

 

In de Algemene Verordening Gegevensbescherming (AVG) is geregeld wanneer we een datalek 

(inbreuk in verband met persoonsgegevens) aan de Autoriteit Persoonsgegevens  (AP) moeten 

melden. In deze procedure staat hoe intern te handelen bij een (mogelijk) datalek. 

 

Definitie van een datalek:  

Een datalek is een inbreuk op de beveiliging, zoals bedoeld in artikel 4 lid 12 AVG, die per ongeluk of 

op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde 

verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins 

verwerkte gegevens, waaronder begrepen, doch niet beperkt tot, verlies van een USB-stick of 

computer, inbraak door een hacker, verzending van e-mail waarin de e-mailadressen van alle 

geadresseerden zichtbaar zijn voor alle andere geadresseerden, een malware besmetting of een 

calamiteit zoals een brand in een datacentrum. 

 

Als er een datalek is, moet daar binnen 72 uur na ontdekking van het lek melding van worden 

gedaan bij de Autoriteit Persoonsgegevens 

 

Tekst artikel 4 lid 12 AVG: “Inbreuk in verband met persoonsgegevens: een inbreuk op de beveiliging 

die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de 

ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of 

anderszins verwerkte gegevens” 

 

Melden datalek -  Externe Functionaris Gegevensbescherming 

Een (vermoeden van een) datalek van medewerkers en leveranciers die persoonsgegevens 

ontvangen, wordt direct gemeld bij een schoolleider van Stichting Delta De Bilt. De schoolleider 

beoordeelt de de situatie en bekijkt of het een datalek is. Wanneer er sprake van een datalek is of de 

situatie onduidelijk is, wordt er contact opgenomen met de privacy medewerker van Stichting Delta 

De Bilt via het e-mailadres: privacy@deltadebilt.nl. Dit is het meldpunt van  Stichting Delta De Bilt 

voor medewerkers, ouders, leerlingen, leveranciers, andere betrokkene(n). 

 
De directeur-bestuurder, de heer M. van Veelen, is eindverantwoordelijk voor IPB en de privacy 
medewerker de heer M. van den Berg zorgt voor het dagelijks beheer van voornoemde mailbox. De 
privacymedewerker beheert en controleert de mailbox op datalekmeldingen, vragen of andere 
aandachtspunten. Bij  afwezigheid wegens arbeidsongeschiktheid, vakantie of ander verlof is zijn 
vervanging geregeld door de de heer Arjan Dam (vervangend privacymedewerker). De 
privacymedewerker of zijn vervanger melden een mogelijk datalek direct bij de functionaris 
gegevensbescherming via zijn e-mailadres.  
 

Afhandeling en registratie datalek  

Mocht er een mogelijk datalek geconstateerd worden, dan zijn er tenminste vier rollen die 

onderscheiden moeten worden om een beveiligingsincident en/of datalek succesvol af te handelen: 

 

1. Ontdekker (medewerker): degene die het beveiligingsincident of datalek op het spoor komt en het 

proces in werking stelt. 

mailto:privacy@deltadebilt.nl
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2. Meldpunt voor medewerkers:  Stap 1: Schoolleider, ontvangt de melding en beoordeeld of het 

doorgezet moet worden naar de Privacy medewerker. Als schoolleider twijfelt over de melding, 

raadpleegt hij/zij altijd de Privacy medewerker. 

Stap 2: Privacy medewerker van Stichting Delta De Bilt, ontvangt de melding van de schoolleiders en 

neemt vervolgstappen als dat nodig is (melden bij EFG). 

3. Wanneer er een datalek is en deze gemeld moet worden, is de externe functionaris 

gegevensbescherming,  de heer R. van Rooijen, degene die verantwoordelijk is voor het melden van 

een datalek bij de AP. 

4. ICT Coördinatoren van een school van Stichting Delta de Bilt zijn degene die de oorzaak van het 

datalek kan vinden en kan (laten) repareren. Wanneer de oorzaak bekend of opgelost is, doet de ICT- 

coördinator hiervan een schriftelijke terugkoppeling naar de Privacy Medewerker.  

 

Wanneer de schoolleider en Privacy Medewerker een datalek hebben geconstateerd, wordt 

relevante informatie verzameld en zo mogelijk per direct maatregelen genomen om het lek te 

dichten en de gevolgen te beperken. De ontdekker en het tijdstip van ontdekking worden 

geregistreerd in het modelformulier melding datalekken. Er wordt een onderzoek opgestart en in 

chronologische volgorde worden de bevindingen, acties en maatregelen schriftelijk gerapporteerd 

aan de functionaris gegevensbescherming in het formulier melding datalekken. De functionaris 

gegevensbescherming stelt op basis van het eindrapport van de directeur en/of privacy officer zijn 

advies op voor de eindverantwoordelijke directeur-bestuurder. De eindverantwoordelijke bepaalt, 

maar volgt in de regel het advies van de functionaris gegevensbescherming op, of binnen de 

wettelijke termijn van 72 uur een tijdelijke of definitieve melding moet worden gedaan bij de 

autoriteit persoonsgegevens.  Het incident wordt vastgelegd in een datalekregister, ook als het 

melden bij autoriteit persoonsgegevens, ouders en derden niet nodig is.   

 

Afhandeling en registratie datalek in zeven stappen door Privacy Medewerker: 

Stap 1: Schakel direct de externe functionaris gegevensbescherming in:  de heer R. van Rooijen, 

mailadres ronald.van.rooijen@dyade.nl.  

Stap 2: Verzamel relevante informatie en bepaal of sprake is van een datalek.  

Stap 3: Tref direct maatregelen om het datalek te dichten en de gevolgen te beperken. 

Stap 4: Bepaal of het datalek gemeld moet worden bij de AP door de EFG. 

Stap 5: Bepaal of het datalek gemeld moet worden aan een of meer medewerkers, ouders, derden.  

Stap 6: Indien vereist, meld datalek bij de medewerker(s), ouder(s), derde(n). 

Stap 7: Leg incident vast in datalekregister, ook als melden bij AP, ouders en derden niet nodig is. 

De EFG betrekt bij deze stappen binnen de schoolorganisatie zo nodig de directeur, de privacy 

medewerker IPB, functioneel beheerder, applicatiebeheerder, medewerker, etc.  

 

mailto:ronald.van.rooijen@dyade.nl
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Beslisboom datalek:  

 

 

 

 

 

 

 

Achtergrondinformatie om afwegingen te kunnen maken 
Om voornoemde zeven stappen zo zorgvuldig mogelijk te kunnen zetten, is het van belang de 

relevante wettekst ernaast te houden. Zie daarvoor de AVG onder artikel 33 en 34 (bijlage 1) en de 

Handleiding bij de AVG onderdeel 5.9 (bijlage 2). 

Op de website van de AP is eveneens informatie te vinden via de volgende link: 

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken 

 

Elk besluit dat we nemen, moeten we altijd kunnen verantwoorden. Dus ook overwegingen die aan 

een besluit ten grondslag liggen, moeten we vastleggen. Als niet snel helder is te krijgen of we een 

datalek moeten melden of als achterliggende info ontbreekt, dient mogelijk een voorlopige melding 

bij de AP plaats te vinden, die later aangevuld of ingetrokken kan worden.  

 

Melden bij de AP en betrokkene(n) - datalekregister 
Een verwerkingsverantwoordelijke moet een inbreuk in verband met persoonsgegevens zonder 

onredelijke vertraging en, indien mogelijk, uiterlijk 72 uur nadat hij er kennis van heeft genomen, 

melden aan de AP, tenzij het niet waarschijnlijk is dat deze inbreuk op persoonsgegevens een risico 

inhoudt voor de rechten en vrijheden van natuurlijke personen. Indien de melding aan de AP niet 

binnen 72 uur plaatsvindt, gaat de melding vergezeld van een motivering voor de vertraging (artikel 

33 lid 1 AVG). Als medewerker(s), ouder(s) of derde(n) moet worden geïnformeerd over een incident 

waarbij sprake is van inbreuk op persoonsgegevens, wordt met betrokken manager(s) afgesproken 

wie de medewerker(s), ouder(s) of derde(n) informeert.  

 

Melden bij de AP door Stichting Delta De Bilt gaat altijd via een meldingsformulier via de website van 

de AP: https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0 De AP heeft Delta De Bilt een 

EFG-nummer toegekend dat (ook) bekend is bij de EFG en diens vervanger(s). 

De EFG beheert het wettelijk verplichte register van datalekken voor de Stichting Delta De Bilt en 

neemt daarin de relevante informatie op rond (mogelijke) datalekken. Zoals aangegeven, moeten we 

elk besluit dat we nemen en de overwegingen die daaraan ten grondslag liggen, kunnen 

verantwoorden en dus eveneens vastleggen.  

 

Schade beperken en herhaling voorkomen (corrigerende en preventieve 

maatregelen) 

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken
https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0
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Wanneer een incident heeft plaatsgevonden, is het zaak zo snel mogelijk de schade te beperken en 

herhaling te voorkomen. Denk aan extra beveiligingsmaatregelen, terugplaatsen bestanden, 

wachtwoorden aanpassen, autorisaties wijzigen. Het kan ook gaan om een indringend gesprek met  

betrokken medewerker(s), ouder(s) of derde(n). Dat hangt allemaal af van verschillende factoren 

waarbij feiten, omstandigheden, consequenties etc. een rol spelen. Ook hier is het belangrijk om de 

getroffen maatregelen vast te leggen. Het maakt bovendien deel uit van een datalekmelding. 

 

Samenvatting datalekprocedure Stichting Delta De Bilt: 
Wanneer een medewerker van Stichting Delta een vermoeden of een datalek heeft, is het belangrijk 

om de volgende stappen te doorlopen: 

 

Stap 1: Schakel hulp in, ook bij twijfel! 

 Schakel en informeer direct de schoolleider van de school. De schoolleider beoordeeld of het 

vermoeden/datalek gemeld moet worden bij de privacy medewerker van Stichting Delta 

(privacy@deltadebilt.nl). Het is belangrijk om relevante informatie te verzamelen om te bepalen of 

er sprake is van een datalek. 

 

Stap 2: Repareer en herstel het datalek. 

De schoolleider, privacymedewerker en de voorzitter ICT werkgroep nemen direct maatregelen om 

het datalek te dichten en de gevolgen te beperken. 

 

Stap 3:  Schakel EFG in en meldt het bij AP (binnen 72 uur). 

De privacymedewerker neemt contact op met de externe functionaris gegevensbescherming (de 

heer R. van Rooijen, e-mailadres ronald.van.rooijen@dyade.nl) om te bepalen of het datalek gemeld 

moet worden bij de AP (binnen 72 uur), ouders, derden en/of medewerkers van de school/stichting.  

 

Stap 4: Registreren en afhandelen. 

De privacymedewerker en de EFG leggen het incident (binnen 72 uur) vast in datalekregister van 

Stichting Delta De Bilt, ook als melden bij AP, ouders en derden niet nodig is. Voor de afhandeling 

van een datalek is het belangrijk om de zeven stappen te volgen van: Afhandeling en registratie 

datalek in zeven stappen (pagina 6). 

mailto:privacy@deltadebilt.nl
mailto:ronald.van.rooijen@dyade.nl
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