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Inleiding van document melden datalek — procedure Externe Functionaris
Gegevensbescherming Stichting Delta De Bilt (bestuur: 41794)

Dit protocol biedt een handleiding voor de professionele melding, beoordeling en afhandeling van
beveiligingsincidenten en datalekken. Het doel hiervan is het voorkomen van beveiligingsincidenten
en datalekken. Dit protocol is van toepassing voor Stichting Delta De Bilt, zoals vermeld in het IBP
beleid en al haar medewerkers.

In dit document worden alle stappen beschreven over afhandeling, richtlijnen en registratie van een

datalek. Daarom volgt er nu een overzicht van gebruikte termen en uitleg van de terminologie:

» Beveiligingsincident: een beveiligingsincident is een gebeurtenis die ervoor zorgt of zou kunnen
zorgen dat de beschikbaarheid, integriteit en/of vertrouwelijkheid van de informatievoorziening

wordt aangetast.

¢ Informatievoorziening: het geheel van mensen, middelen en maatregelen, gericht op de
informatiebehoefte van de organisatie.

¢ Datalek: een beveiligingsincident waarbij persoonsgegevens verloren raken of onrechtmatig

worden bewerkt (opgeslagen, aangepast, verzonden, etcetera). Alle datalekken zijn

beveiligingsincidenten, maar niet alle beveiligingsincidenten zijn datalekken.

e Eventuele meldingen van een datalek worden gedaan bij externe functionaris
gegevensbescherming (afgekort EFG). De EFG kan het datalek melden bij
autoriteitpersoonsgegevens (afgekort AP).

Wanneer er een vermoeden of datalek is, moet er snel en adequaat gehandeld worden. Daarom
staat hieronder een schema met daarin de juiste contactgegevens, taken en rollen omtrent

informatiebeveiliging en privacybeleid van Stichting Delta.

Overzicht taken, rolverdeling en contactgegevens binnen IBP en AVG:

Naam

Rol

Emailadres

Telefoonnummer

Martin van Veelen

Directeur bestuurder

martin@deltadebilt.nl

030-2211552

Michel van den Berg

Privacy medewerker

privacy@deltadebilt.nl
michel@mlking.eu

0346-212545

Arjan Dam

Vervangend privacy medewerker

Voorzitter werkgroep ICT

arjan@mlking.eu
directie@mlking.eu

0346-212545

Ronald van Rooijen

Externe gegevens functionaris

ronald.van.rooijen@dyade.nl

030-3035130
of
06-51097257

Douwe Bilder, Arjan Dam,
Michel van den Berg en
Martin van Veelen

Werkgroep AVG

avg@deltadebilt.nl
douwe@deltadebilt.nl
martin@deltadebilt.nl
arjan@mlking.eu

030-2211552
of
0346-212545
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Melden datalek — procedure Externe Functionaris Gegevensbescherming

Stichting Delta De Bilt (bestuur: 41794)
Datum/versie: 4 maart 2020 (conceptversie: 0.01)

In de Algemene Verordening Gegevensbescherming (AVG) is geregeld wanneer we een datalek
(inbreuk in verband met persoonsgegevens) aan de Autoriteit Persoonsgegevens (AP) moeten
melden. In deze procedure staat hoe intern te handelen bij een (mogelijk) datalek.

Definitie van een datalek:

Een datalek is een inbreuk op de beveiliging, zoals bedoeld in artikel 4 lid 12 AVG, die per ongeluk of
op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde
verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins
verwerkte gegevens, waaronder begrepen, doch niet beperkt tot, verlies van een USB-stick of
computer, inbraak door een hacker, verzending van e-mail waarin de e-mailadressen van alle
geadresseerden zichtbaar zijn voor alle andere geadresseerden, een malware besmetting of een
calamiteit zoals een brand in een datacentrum.

Als er een datalek is, moet daar binnen 72 uur na ontdekking van het lek melding van worden
gedaan bij de Autoriteit Persoonsgegevens

Tekst artikel 4 lid 12 AVG: “Inbreuk in verband met persoonsgegevens: een inbreuk op de beveiliging
die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de
ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of
anderszins verwerkte gegevens”

Melden datalek - Externe Functionaris Gegevensbescherming

Een (vermoeden van een) datalek van medewerkers en leveranciers die persoonsgegevens
ontvangen, wordt direct gemeld bij een schoolleider van Stichting Delta De Bilt. De schoolleider
beoordeelt de de situatie en bekijkt of het een datalek is. Wanneer er sprake van een datalek is of de
situatie onduidelijk is, wordt er contact opgenomen met de privacy medewerker van Stichting Delta
De Bilt via het e-mailadres: privacy@deltadebilt.nl. Dit is het meldpunt van Stichting Delta De Bilt
voor medewerkers, ouders, leerlingen, leveranciers, andere betrokkene(n).

De directeur-bestuurder, de heer M. van Veelen, is eindverantwoordelijk voor IPB en de privacy
medewerker de heer M. van den Berg zorgt voor het dagelijks beheer van voornoemde mailbox. De
privacymedewerker beheert en controleert de mailbox op datalekmeldingen, vragen of andere
aandachtspunten. Bij afwezigheid wegens arbeidsongeschiktheid, vakantie of ander verlof is zijn
vervanging geregeld door de de heer Arjan Dam (vervangend privacymedewerker). De
privacymedewerker of zijn vervanger melden een mogelijk datalek direct bij de functionaris
gegevensbescherming via zijn e-mailadres.

Afhandeling en registratie datalek
Mocht er een mogelijk datalek geconstateerd worden, dan zijn er tenminste vier rollen die
onderscheiden moeten worden om een beveiligingsincident en/of datalek succesvol af te handelen:

1. Ontdekker (medewerker): degene die het beveiligingsincident of datalek op het spoor komt en het
proces in werking stelt.
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2. Meldpunt voor medewerkers: Stap 1: Schoolleider, ontvangt de melding en beoordeeld of het
doorgezet moet worden naar de Privacy medewerker. Als schoolleider twijfelt over de melding,
raadpleegt hij/zij altijd de Privacy medewerker.

Stap 2: Privacy medewerker van Stichting Delta De Bilt, ontvangt de melding van de schoolleiders en
neemt vervolgstappen als dat nodig is (melden bij EFG).

3. Wanneer er een datalek is en deze gemeld moet worden, is de externe functionaris
gegevensbescherming, de heer R. van Rooijen, degene die verantwoordelijk is voor het melden van
een datalek bij de AP.

4. ICT Coordinatoren van een school van Stichting Delta de Bilt zijn degene die de oorzaak van het
datalek kan vinden en kan (laten) repareren. Wanneer de oorzaak bekend of opgelost is, doet de ICT-
coordinator hiervan een schriftelijke terugkoppeling naar de Privacy Medewerker.

Wanneer de schoolleider en Privacy Medewerker een datalek hebben geconstateerd, wordt
relevante informatie verzameld en zo mogelijk per direct maatregelen genomen om het lek te
dichten en de gevolgen te beperken. De ontdekker en het tijdstip van ontdekking worden
geregistreerd in het modelformulier melding datalekken. Er wordt een onderzoek opgestart en in
chronologische volgorde worden de bevindingen, acties en maatregelen schriftelijk gerapporteerd
aan de functionaris gegevensbescherming in het formulier melding datalekken. De functionaris
gegevensbescherming stelt op basis van het eindrapport van de directeur en/of privacy officer zijn
advies op voor de eindverantwoordelijke directeur-bestuurder. De eindverantwoordelijke bepaalt,
maar volgt in de regel het advies van de functionaris gegevensbescherming op, of binnen de
wettelijke termijn van 72 uur een tijdelijke of definitieve melding moet worden gedaan bij de
autoriteit persoonsgegevens. Het incident wordt vastgelegd in een datalekregister, ook als het
melden bij autoriteit persoonsgegevens, ouders en derden niet nodig is.

Afhandeling en registratie datalek in zeven stappen door Privacy Medewerker:

Stap 1: Schakel direct de externe functionaris gegevensbescherming in: de heer R. van Rooijen,
mailadres ronald.van.rooijen@dyade.nl.

Stap 2: Verzamel relevante informatie en bepaal of sprake is van een datalek.

Stap 3: Tref direct maatregelen om het datalek te dichten en de gevolgen te beperken.

Stap 4: Bepaal of het datalek gemeld moet worden bij de AP door de EFG.

Stap 5: Bepaal of het datalek gemeld moet worden aan een of meer medewerkers, ouders, derden.
Stap 6: Indien vereist, meld datalek bij de medewerker(s), ouder(s), derde(n).

Stap 7: Leg incident vast in datalekregister, ook als melden bij AP, ouders en derden niet nodig is.
De EFG betrekt bij deze stappen binnen de schoolorganisatie zo nodig de directeur, de privacy
medewerker IPB, functioneel beheerder, applicatiebeheerder, medewerker, etc.
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Beslisboom datalek:

[ Beveiligingslek ]

Heeft zich een

Esgzlle%ggﬁ';c'dem [ Beveiligingsincident ]

Zijn bij het beveiligingsincident

persoconsgegevens verloren gegaan, of is

onrechtmatige verwerking redelijkerwijs niet [ Datalek ]

uit te sluiten?
Gaat het om persoconsgegevens van gevoelige
aard, of is er om een andere reden sprake van Melden aan de
(een aanzienlijke kans op) ernstige nadelige Autoriteit
gevolgen voor de bescherming van de verwerkte Persoonsgegevens
persoonsgegevens?

Waren niet alle gelekte gegevens (goed)
versleuteld, of heeft het datalek om andere Melden aan de
redenen waarschijnlijk ongunstige gevolgen betrokkenhe

voor de persoonlijke levenssfeer van de

betrokkene?

Achtergrondinformatie om afwegingen te kunnen maken

Om voornoemde zeven stappen zo zorgvuldig mogelijk te kunnen zetten, is het van belang de
relevante wettekst ernaast te houden. Zie daarvoor de AVG onder artikel 33 en 34 (bijlage 1) en de
Handleiding bij de AVG onderdeel 5.9 (bijlage 2).

Op de website van de AP is eveneens informatie te vinden via de volgende link:
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken

Elk besluit dat we nemen, moeten we altijd kunnen verantwoorden. Dus ook overwegingen die aan
een besluit ten grondslag liggen, moeten we vastleggen. Als niet snel helder is te krijgen of we een
datalek moeten melden of als achterliggende info ontbreekt, dient mogelijk een voorlopige melding
bij de AP plaats te vinden, die later aangevuld of ingetrokken kan worden.

Melden bij de AP en betrokkene(n) - datalekregister

Een verwerkingsverantwoordelijke moet een inbreuk in verband met persoonsgegevens zonder
onredelijke vertraging en, indien mogelijk, uiterlijk 72 uur nadat hij er kennis van heeft genomen,
melden aan de AP, tenzij het niet waarschijnlijk is dat deze inbreuk op persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van natuurlijke personen. Indien de melding aan de AP niet
binnen 72 uur plaatsvindt, gaat de melding vergezeld van een motivering voor de vertraging (artikel
33 lid 1 AVG). Als medewerker(s), ouder(s) of derde(n) moet worden geinformeerd over een incident
waarbij sprake is van inbreuk op persoonsgegevens, wordt met betrokken manager(s) afgesproken
wie de medewerker(s), ouder(s) of derde(n) informeert.

Melden bij de AP door Stichting Delta De Bilt gaat altijd via een meldingsformulier via de website van
de AP: https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0 De AP heeft Delta De Bilt een
EFG-nummer toegekend dat (ook) bekend is bij de EFG en diens vervanger(s).

De EFG beheert het wettelijk verplichte register van datalekken voor de Stichting Delta De Bilt en
neemt daarin de relevante informatie op rond (mogelijke) datalekken. Zoals aangegeven, moeten we
elk besluit dat we nemen en de overwegingen die daaraan ten grondslag liggen, kunnen
verantwoorden en dus eveneens vastleggen.

Schade beperken en herhaling voorkomen (corrigerende en preventieve
maatregelen)
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Wanneer een incident heeft plaatsgevonden, is het zaak zo snel mogelijk de schade te beperken en
herhaling te voorkomen. Denk aan extra beveiligingsmaatregelen, terugplaatsen bestanden,
wachtwoorden aanpassen, autorisaties wijzigen. Het kan ook gaan om een indringend gesprek met
betrokken medewerker(s), ouder(s) of derde(n). Dat hangt allemaal af van verschillende factoren
waarbij feiten, omstandigheden, consequenties etc. een rol spelen. Ook hier is het belangrijk om de
getroffen maatregelen vast te leggen. Het maakt bovendien deel uit van een datalekmelding.

Samenvatting datalekprocedure Stichting Delta De Bilt:
Wanneer een medewerker van Stichting Delta een vermoeden of een datalek heeft, is het belangrijk
om de volgende stappen te doorlopen:

Stap 1: Schakel hulp in, ook bij twijfel!

Schakel en informeer direct de schoolleider van de school. De schoolleider beoordeeld of het
vermoeden/datalek gemeld moet worden bij de privacy medewerker van Stichting Delta
(privacy@deltadebilt.nl). Het is belangrijk om relevante informatie te verzamelen om te bepalen of
er sprake is van een datalek.

Stap 2: Repareer en herstel het datalek.
De schoolleider, privacymedewerker en de voorzitter ICT werkgroep nemen direct maatregelen om
het datalek te dichten en de gevolgen te beperken.

Stap 3: Schakel EFG in en meldt het bij AP (binnen 72 uur).

De privacymedewerker neemt contact op met de externe functionaris gegevensbescherming (de
heer R. van Rooijen, e-mailadres ronald.van.rooijen@dyade.nl) om te bepalen of het datalek gemeld
moet worden bij de AP (binnen 72 uur), ouders, derden en/of medewerkers van de school/stichting.

Stap 4: Registreren en afhandelen.

De privacymedewerker en de EFG leggen het incident (binnen 72 uur) vast in datalekregister van
Stichting Delta De Bilt, ook als melden bij AP, ouders en derden niet nodig is. Voor de afhandeling
van een datalek is het belangrijk om de zeven stappen te volgen van: Afhandeling en registratie
datalek in zeven stappen (pagina 6).
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Bijlage 1: Tekst Algemene Verordening Gegevenshescherming bij melden datalek

Artikel 33
Melding van een inbreuk in verband et persoonsgegevens aan de toezichthoudende autoriteit

1. Indien een inbreuk in verband met persoonsgegevens heeft plaatsgevonden, meldt de verwerkingsverantwoordelijke
deze zonder onredelijke vertraging en, indien mogﬁk, uiterlijk 72 uur nadat hij er kennis van heeft genomen, aan de
overeenkomstig artikel 55 bevoegde toezichthoudende autoriteit, tenzi het niet waarschijnlijk is dat de inbreuk in
verband met persoonsgegevens een risico inhoudt voor de rechten en vrijheden van naturlijke personen. Indien de
melding aan de toezichthoudende autoriteit nier binnen 72 uur plaatsvindr, gaar zij vergezeld van een motivering voor
de vertraging.

2 De verwerker informeert de verwerkingsverantwoordelijke zonder onredelijke vertraging zodra hij kennis heeft
genamen van een inbreuk in verband mer persoonsgegevens

3. Indein hid 1 bedoelde melding werdt ren mnste her volgende omschreven of meegedeeld:

a) de aard van de inbreuk in verband met persoonsgegevens, waar mogelijk onder vermelding van de categorieén van
betrokkenen en persoonsgegevensregisters in kwestie en, bij benadering, het aantal betrokkenen en persoonsgegevens-
registers in kwestie;

b} de naam en de contactgegevens van de functionaris voor gegevensbescherming of een ander contactpunt waar meer
informatie kan worden verkregen;

c) de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens;

d) de maatregelen die de verwerkingsverantwoordelijke heeft voorgesteld of genomen om de inbreuk in verband met
persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele
nadelige gevolgen daarvan

4 Indien en voor zover het nier mogelijk is om alle informatie gelijkrijdig te verstrekken, kan de informarie zonder
onredelijke vertraging in stappen worden verstrekt

5. De verwerkingsverantwoordelijke documenteerrt alle inbreuken in verband mer persoonsgepevens, mert inbegrip van
de feirsn omrrent de inbreuk in verband mer persoonsgegevens, de gevolgen daarvan en de genomen corrigersnde
maatregelen Die documentatie stelt de toezichthoudende autoriteit in staat de naleving van dit artikel te controlersn

Artikel 34
Mededeling van een inbreuk in verband met persoonsgegevens aan de betrokkene

1 Wanneer de inbreuk in verband met persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de rechten en
vrijheden van natuurlijke personen, deelt de verwerkingsverantwoordelijke de betrokkene de inbreuk in verband met
persoansgagevens onverwijld mee

2. Dein lid 1 van dit artikel bedoelde mededeling aan de betrokkene bevat een omschrijving, in duidelijke en
eenvoudige taal, van de aard van de inbreuk in verband met persoonsgegevens en ten minste de in arrikel 33, lid 3,
onder b), ¢) en d), bedoelde gegevens en maatregelen.

3. Dein lid 1 badoelde mededeling aan de betrokkene is niet vereist wanneer een van de volgende voorwaarden is
vervuld:

a) de verwerkingsverantwoordelijke heeft passende technische en organizatorische beschermingsmaatregelen genomen

en deze maatregelen zijn past op de persoonsgegevens waarop de inbreuk in verband met persoonsgegevens
betrekking heeft. met name die welke de persoonsgegevens onbegrypelyk maken voor onbevoegden, zoals versleu-
teling:

b) de verwerkingsverantwoordelijke heeft achteraf maatregelen genomen om ervoor te zorgen dat het in lid | bedoelde
hoge risico voor de rechren en vrijheden van betrokkenen zich waarschynlijk nier meer zal voordoen:

¢) de mededeling zou onevenredige inspanningen vergen In dar geval komt er in de plaats daarvan een openbare
mededeling of een soortgelijke maatregel waarbij betrokkenen even doeltreffend worden geinformeerd.

4. Indien de verwerkingsverantwoordelijke de inbreuk in verband met persoonsgegevens nog niet aan de betrokkene
hesft gemeld, kan de toezichthoudende autoriteit, na beraad over de kans dat de inbreuk in verband met persoonsge-
gevens een hoog risico met 7ich meebrengt, de verwerkingsverantwoordelijke daartoe verplichten of besluiten dat aan
een van de in lid 3 bedoelde voorwaarden is voldaan.
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Bijlage 2: Tekst Algemene Verordening Gegevensbescherming bij melden datalek

5.9 Watis deverplichting om een inbreuk in verband met
persoonsgegevens mede te delen?

De Verordening bevat een verplichdng om onder omsandighedien san Inbrauk in verband mes
persconspapavens (eon datalek) maede e delen aan de Autoriest Persponspepevens en de berrokkens. Deze
‘meldplichs damlelken’ bestond sinds @ januar zo16 reeds in Nederland onder de Whp. Een damlek kan
voor barokkensn groee gevolgen hebben, waaronder verlies van conmrole over hun persoonspegevens, de
beperking van hun rechten, discnminage, dentieitsdiestal of inandgle verllezen. Het 1s dan ook van
belang dateen daalek didig en op passende wijze wordt aangepake. De verplichie madedeling aan de
Autorwell Persoonsgegevens en (n voorkomendes pevallen aan de beaokkens is daar een wioverking wan.

5.9.1 Wanneeris er sprake van eeninbreukin verband met persoonsgegevens?
Een inbreuk in verband met parsconsgepavens, beter bekend als ean datalak, 15 een inbreuk op da
bevalliging die leddr tot devemiled ging, her varlies, dewijzping, de ongecoroofde versxekking of de
ongenatloofde tnegang tot doofgeronden, opgeslagen of andarszins verwerkie parsoonsgegevens. Het is
voor de kwallficacle als "inbreuk In verbamd met persoonspegevens nlet relevant dat er boos opzet In het
spel 1s. Hoewel aen hadcvan uw systemen waarbl| persoonsgegevens worden bulipemaaks aen
schooloorbeeld Is van een datalek, kunnen ook pepevens die op een verdoren laptop staan of een
afgesloten website mat persoonsgepevens die per ongeluk opensmaat ook kwalificeren aks een datlek.

Een inbreuk op de bevelliging howdr in dat ssch daadwerkeljk een bevelh@npsinadent hesft voorgedaan.
Er Is nbet ulisluitend sprake van sen dretging, of van tekonkoming In de bevelliging (ook wel aangedusd
als aen bevelligingslek) die rou kumnen leiden tot een beveiligingsinddent. Fr heeft rich doodwerkeljk een
bevelligingsincdent voorpedaan. en de preventeve maaregelen die u evemmeel heeft perroffen waren nlet
oeretkend om dit e voorkomen.

592 Moetikieder datalek melden aan de Autoriteit Persoonsgegevens?

I In beginsel moet lader dacalek aan de Autorisedt Persoonsgepevens worden pemeld. Alleen die
datalekken waarbij hat ormwaarschanlk i dar de inbreuk aen ristco imbhowdt woor de rechuan en vrijhadan
van nawwurdljke personaen zijn vlipesondend van da maldpliche

5.9.3 ‘Wanneer moet ik aan de betrokkene mededelen dat er een inbreuk heeft
plaatsgevonden?

wanneear u heaft vasigesteld dat de inbreuk op de persoonspegevens een heog risico voor beookkenen

inhondr, dient wook aan de bemokkenen mede te delen dar er sprake is geweest van een inhreuk in verhand

Mal PersOansParevens.

U hoefi de betrokkene nied e infonmeren wanneesr:

« u passende technische an orpanisatorische beschermingsmaarmrepelen heaft penomen, bijvoorbesld in de
vorm van versleureling van de pegevens

« u achmaf maagegelen heef genomen waarmes de vasipesislda risice’s voor berrokkenen ijn wepgenomen;

« de madadalmp aan berrokkenan u onevenradig vaal mspanning 2ou kosten. im dat geval kune u volstaan

metean openbare medadaling, bivoorbesld door da ondar paragraaf §.g.5 veralsie iInformanea e
publiceran op uw websita

verder hoeft u hetdaalek niex i2 mekden bij de berrokkene wanneer het achterwege blipven van die melding

noodmakelljk & ter waarborging van:

« de naronale veligheid;

« de landsverdediging

« de openbare vellighesd;

= devoorkoming, het onderzoek, de opspoting en de vervolping van sirafbara faien, en de
enuirraertlepging van sraffen:

= andere belangrijke doelstellingen van algemesn belang van de Europese Unile of =2n lidsaac

= de bescharming van de onafMankedijkhed van de rechrer en peracheelljke proceduras;

« de woorkoming, hetonderzoek, de opsporing en de vervolging van schendingen van de beroepscodes
woT geraglamenieerds beroepen;

= &en mak op het pebled van woezicht. inspecte of regelgeving die verband houdt met de winefening van
her openbaar gezag:

« de bescherming van de berrokkene of van de rechien en vrl|heden van anderen;

« de mning van chialrachall ke vorderingan

voor de imanci€le secror pelde de meldplichr aan de berrokkene op grond van de Yerordening niet. WooT
deze secror peldr op grond van de wat op het financieal toezidht dar een melding 3an de beookkens moet
worden pedaan op grond van de zorgpliche
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5.9.4 Wanneer moet ik het datalek melden?

U dient de Autoritelt Persoonsgegevens binmen 7z uur na onudekking in kennts te stellen over het datalek.
Het Is poed mopgelijk dat u de onder paragraaf 5.9.5 vermelde Informane nlet binnen 72 vur volledig in
baeld haaft. In die gevallen dlent v zo weel mogellfk informare binman 72 vur e versoekken en kuns u de
overige informatle zonder onredelljke verdere vermaging in Fasen aanleveren. De eerste kennisgeving dient

In die gevallen vergereld e gaan van een verklaring voor de vermaging

Daamaxst dient u, wanneer kennisgeving aan berrokkenen vereist is, deze onverwdild te Informeren. Het
onverwl|ld melden howds tn dat v, na het omidekien van een mogelifk damlek, enige djd mag nemen voor
nader onderzoek om vast te stellen of v berokkensan moer Informensn. Wat In een conoraet geval als
‘orwerwl|ld’ moet worden aanpemerke zal afhangen van de omsandighaeden van het peval. U moet daarbi|
rekening houden met het fetr dar de barokkens naar aanleiding van uw melding djdig in smat moer zjn

gesceld mopealljbe maacregelen e nemen om de nadelige pavolgen van het dawalek 20 veal mogeali|k e
beperken of e voorkomen.

5.9.5 Welke informatie moeat ik bij de melding verstrekken?
Welke informacie umoe verstrekcken 1s athankalijk van de viaag aan wie u de mededeling moeat doan: de
Autoriielt Persoonsgepevens of de berrokkenen.

Madedeiing aam de Amzoriteit Persoonsgegevens

U diene de Autorfralt Persoonsgegevens bi] het doen van de melding In leder geval van de volgende
Informatie te VOOrzlen:

« de zard en omang van de inbrewk:

= waar mogelijk de cateporiean van barrokkenen, de persoonsgegevensragisters In kwesde en, bilj
benadering, het aantal berokkenen en persoonsgegevensregisoars (n kwestie;

= de naam en de contacigegevens van de funcrionarts voor gegevensbescherming of een ander conmcpunt
waar meer informarse kan wordan verkregen;

= dewmarschijnlifke gevolgen van de inbreuk In verband met persoonsgegevens;

« de maarrepelen die u heeft voorgesteld of penomen om de inbreuk 1n verband met persoonsgegevens aan
12 pakken. waaronder. In voorkomend peval. de mazoegelen ter beperking van de eventoelz nadelige
gevolgen daarvan.

Mededefing aan berrokikznen

Wanneer u betrokkenen moet infommeren over de Inbreuk, dient die kenntsgeving In leder peval de

volpende elementen e bevawen:

= een omschripving van de aard van de Inbreuk;

« de naam en conactgegevens van de funcdonarts voor gegevensbescherming of een ander contactpunt
waar meer informarse kan worden verkregen:

= de waarschijnlijke pevolgen van de inbreuk voor betrokkenen;

= de maarregelen die u hestt voorgesteld of genomen om de inbreuk aan = pakken, waaronder de
maatregelen ter beperking van de eventuele nadelige pevolgen daarvan.

U dienn de kennisgeving aan beuokkenen in duldelifke an eenvoud ipe @al op e stallen.

5.9.6 'Watrmoet ik verder met de mededeling doen?

U dient het dasalek 1@ documenteren in een overzicht van datalekken die zch In uw organisatie hebben
voorgedaan. In dit overzicht dient v ten minsie de feleen omoent de inbreuk en de gevolgen esvan e
documenteren Verder (s het verstandig met het oog op hat verannwoordingsbeginsel an uw hewifspositie
om de door u genomen corrigerende maarregelen ook te documeneeran.

Leas meer:

Ardkeal 33 AVG | Overweging 75, 85, B7, B8 (melding van een daralek aan de toerichthoudende aurorizels)
Ardkel 24 AVG | Overweging 75, 86, B7. B8 (melding van een datalek aan de beookkene

Ardkel 23 AVG | Overweging 73 (beperkingen)

Arukel g2 UAVG | (Unzondenng op meldplicht datalekken aan de beookkene)

Groep Gegevensbescharming Arvdkel 2o, Gundelines on Personal dane breach nodfication under Regulancn 2016/679,
aangenomen 3 oktober 2017, 17/EN WP250



